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Schadensersatzanspriiche nach einem Cyberan-

griff

Thomas Altmann

In seinem Urteil vom 14.12.2023 (RS C-340/21)
beschaftigt sich der EuGH mit Fragen zum Er-
satz von immateriellen Schaden nach einem
Cyberangriff und der Verteilung der Beweislast
hinsichtlich der Geeignetheit implementierter
technischer und organisatorischer MalRnahmen
zum Datenschutz.

Sachverhalt

Dem Verfahren lag ein gegen eine bulgarische
Finanzbehorde gerichteter Hackerangriff zu-
grunde, im Zuge dessen personenbezogene
Daten von mehr als sechs Millionen Betroffenen
im Internet veroffentlicht wurden. Die Klagerin
des Ausgangsverfahrens begehrte Schadenser-
satz auf Grundlage von Art. 82 DSGVO wegen
der Verletzung von Art. 5 Abs. 1 lit. f DSGVO
und Art. 24, 32 DSGVO. Wahrend das Gericht
erster Instanz die Klage mit der Begriindung ab-
wies, die Datenschutzverletzung beruhe auf ei-
nem der Behorde nicht zurechenbaren, da von
aullen kommenden Hackerangriff und konkrete
VerstoRe gegen Mallnahmen zum Datenschutz
seien von der Klagerin nicht vorgetragen wor-
den, legte das Oberste Verwaltungsgericht das
Verfahren dem EuGH zur Entscheidung vor.

Inhalt der Entscheidung

Der EuGH stellt fest, dass allein eine unbefugte
Offenlegung bzw. ein unbefugter Zugang zu
personenbezogenen Daten nicht ausreichend
ist, um einen Schluss auf die Ungeeignetheit
von nach Art. 24, 32 DSGVO getroffenen Mal3-
nahmen zuzulassen. Die Beweislast hinsichtlich
der Geeignetheit der implementierten MalRnah-
men liege allerdings — auch soweit sich die
Frage nach einem Schadensersatzanspruch
stellt — ausschlieRlich beim Verantwortlichen,
da der Tatbestand des Art. 82 DSGVO als
Grundlage von Schadensersatzanspriichen an-
dernfalls in seiner Wirksamkeit in Frage gestellt
wirde.

Ein Schadensersatzanspruch sei ferner nicht
deshalb ausgeschlossen, weil die Verletzung
des Schutzes personenbezogener Daten durch
,Dritte®, in diesem Fall durch unbekannte Ha-
cker, verursacht wurde. Gerade auch gegen
derartige Vorféalle mussten sich Unternehmen
entsprechend rusten.

Exkulpieren kann sich ein Verantwortlicher nur
dann, wenn er darlegen und beweisen kann,
dass er in ,keinerlei Hinsicht fir den Umstand,
durch den der betreffende Schaden eingetreten
ist, verantwortlich ist“. Fur Betroffene erfreulich
ist die Feststellung, dass es fur die Annahme



eines Schadens ausreichend ist, wenn die Be-
furchtung besteht, dass aufgrund eines Daten-
lecks offentlich gewordene Daten missbréauch-
lich verwendet werden kdnnen. Damit legt der
EuGH im Wege einer weiten Auslegung des
Schadensbegriffs den Fokus auf den Verlust der
Kontrolle Gber die eigenen Daten.

Fazit und Ausblick

Der EuGH bestatigt mit seiner Entscheidung die
Linie verschiedener deutscher Gerichte im Fal-
len von Schadensersatzforderungen nach Da-
tenlecks und starkt damit die Rechte von Be-
troffenen. Ahnlich hatten bereits das OLG Diis-
seldorf (Urteil vom 28.10.2021 — 16 U 275/20),
das LAG Hamm (Urteil vom 14.12.2021 — 17 Sa
1185/20) und das LG Minchen | (Urteil vom
20.01.2022 — 3 O 17493/20) argumentiert.

Hinweis
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Anders sah das LAG Ddusseldorf (Urteil vom
28.11.2023 - 3 SA 285/23, siehe dazu unseren
Newsletter vom 21.12.2023) die Rechtslage im
Fall einer verspatet erteilten Auskunft: Laut dem
LAG musse fur das Vorliegen eines Schadens
mehr als ein Kontrollverlust Uber die eigenen
Daten vorliegen. Insbesondere vor dem Hinter-
grund der aktuellen EuGH Entscheidung ist es
denkbar, dass das BAG hier eine vom LAG Dus-
seldorf abweichende Auffassung vertritt.

Es wird einmal mehr klar, welche Bedeutung
dem konkreten Risiko angemessene geeignete
technische und organisatorische MalRhahmen
haben. Unternehmen sollten die Entscheidung
zum Anlass nehmen, ihre implementierten Pro-
zesse und Strukturen zur Gewahrleistung von
Daten- und IT-Sicherheit einer kritischen Pri-
fung zu unterziehen und bei Bedarf nachzubes-
sern.

Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen
Sie bei Fragen bitte Inhren gewohnten Ansprechpartner bei GORG bzw. den Autor Dr. Thomas Altmann unter +49 89 3090667 86 oder TAlt-
mann@goerg.de an. Informationen zum Autor finden Sie auf unserer Homepage www.goerg.de.

Wir verwenden das generische Maskulinum und sehen von einer Nennung aller Geschlechtsidentitaten ab, damit dies er Text besser lesbar ist,

und meinen damit ausdriicklich jeden in jeder Geschlechtsidentitét.
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